PHỤ LỤC 07
TÀI LIỆU ĐÁNH GIÁ NGUY CƠ SỐ HÓA

Kính gửi: - Các đồng chí Bộ trưởng, Thủ trưởng các cơ quan ngang Bộ;
                   - Các đồng chí Thứ trưởng các Bộ, cơ quan ngang Bộ; thành viên Tổ công tác

Nội dung: Phân loại, số hóa, khai thác hồ sơ, tài liệu số từ cấp độ Mật trở lên
I. Phân loại và lưu trữ tài liệu theo cấp độ Mật
1. Cơ sở pháp lý
Việc phân loại cấp độ Mật của tài liệu được thực hiện theo các quy định pháp lý bao gồm:
· Luật Bảo vệ bí mật nhà nước số 29/2018/QH14.
· [bookmark: loai_1_name]Nghị định 26/2020/NĐ-CP Quy định chi tiết một số điều của luật bảo vệ bí mật nhà nước.
· Các Quyết định của Thủ tướng Chính phủ ban hành Danh mục bí mật nhà nước trong các lĩnh vực. Hiện có 32 Quyết định của của Thủ tướng ban hành danh mục bí mật nhà nước trong các lĩnh vực, tiêu biểu như:
· Quyết định 1385/QĐ-TTg  ngày 14 tháng 11 năm 2024  Ban hành danh mục bí mật nhà nước của Đảng.
· Quyết định 970/QĐ-TTg ngày 07 tháng 7 năm 2020 Ban hành danh mục bí mật nhà nước thuộc Tòa án nhân dân.
· Quyết định 774/QĐ-TTg ngày 05 tháng 6 năm 2020 Ban hành danh mục bí mật nhà nước trong lĩnh vực Thanh tra, giải quyết khiếu nại, tố cáo và phòng, chống tham nhũng.
· Quyết định 960/QĐ-TTg ngày 07 tháng 7 năm 2020 Ban hành danh mục bí mật nhà nước trong lĩnh vực Nội vụ.
· Chi tiết 32 danh mục Bí mật nhà nước được Thủ tướng Chính phủ ban thành theo phụ lục 1 đính kèm

2. Thực trạng phân loại hồ sơ, tài liệu theo cấp độ Mật
Hiện nay, việc quản lý, phân loại, lưu trữ tài liệu được thực hiện theo Quy định của Luật lưu trữ theo Phông lưu trữ (toàn bộ tài liệu lưu trữ hình thành trong quá trình hoạt động của cơ quan, tổ chức, cá nhân, gia đình, dòng họ, cộng đồng có mối quan hệ hệ thống và lịch sử) và chưa có quy định, báo cáo chi tiết của các đơn vị về việc phân loại và quản lý số lượng, chất lượng hồ sơ, tài liệu từ cấp độ Mật trở lên.
Việc phân loại tài liệu mật chưa được thực hiện đầy đủ theo yêu cầu của Luật Bảo vệ bí mật nhà nước; việc lưu trữ và tài liệu cấp độ từ Mật trở lên chưa được tách rời với tài liệu thông thường. 

3. Nguy cơ đối với việc số hóa tài liệu khi chưa phân loại

3.1  Nguy cơ về bảo mật: 
Theo Luật bảo vệ bí mật nhà nước quy định:
Điều 14. Mang tài liệu, vật chứa bí mật nhà nước ra khỏi nơi lưu giữ
1. Việc mang tài liệu, vật chứa bí mật nhà nước ra khỏi nơi lưu giữ để phục vụ công tác ở trong nước phải được người đứng đầu hoặc cấp phó được ủy quyền của người đứng đầu cơ quan, tổ chức trực tiếp quản lý bí mật nhà nước cho phép.
Điều 26 Luật bảo vệ bí mật nhà nước quy định:
1. Người tiếp cận bí mật nhà nước có trách nhiệm sau đây:
a) Tuân thủ quy định của pháp luật, quy chế, nội quy của cơ quan, tổ chức về bảo vệ bí mật nhà nước;
b) Thực hiện các biện pháp bảo vệ bí mật nhà nước;
c) Sử dụng bí mật nhà nước đúng mục đích;
d) Thực hiện yêu cầu và hướng dẫn của cơ quan, tổ chức trực tiếp quản lý bí mật nhà nước.
2. Người trực tiếp quản lý bí mật nhà nước có trách nhiệm sau đây:
a) Thực hiện trách nhiệm quy định tại khoản 1 Điều này;
b) Đề xuất người có thẩm quyền quyết định áp dụng các biện pháp để bảo vệ bí mật nhà nước do mình trực tiếp quản lý;
c) Trường hợp phát hiện vi phạm trong hoạt động bảo vệ bí mật nhà nước thì người trực tiếp quản lý bí mật nhà nước phải có biện pháp xử lý và báo cáo người có trách nhiệm giải quyết, thông báo cho cơ quan, tổ chức xác định bí mật nhà nước biết để có biện pháp khắc phục;
[bookmark: diem_d_2_26]d) Trước khi thôi việc, chuyển công tác, nghỉ hưu hoặc vì lý do khác mà không được phân công tiếp tục quản lý bí mật nhà nước thì phải bàn giao bí mật nhà nước cho cơ quan, tổ chức có thẩm quyền quản lý và cam kết bảo vệ bí mật nhà nước đã quản lý.

=> Hiện nay các Bộ ngành địa phương đều đề xuất thuê dịch vụ chỉnh lý và số hóa tài liệu dẫn đến tình trạng tổ chức/cá nhân thực hiện dịch vụ số hóa không được đào tạo và không nắm rõ quy định về bảo vệ bí mật nhà nước nguy cơ gây lộ lọt bí mật nhà nước.
3.2  Nguy cơ lãng phí khi chưa xác định giá trị tài liệu theo Luật Lưu trữ trước khi số hóa: Luật Lưu trữ quy định:
[bookmark: dieu_14]Điều 14. Xác định giá trị tài liệu
1. Xác định giá trị tài liệu là việc đánh giá tài liệu để xác định những tài liệu có giá trị lưu trữ, thời hạn lưu trữ, tài liệu hết giá trị và tài liệu không có giá trị lưu trữ.
2. Nguyên tắc, tiêu chuẩn xác định giá trị tài liệu được quy định như sau:
a) Bảo đảm nguyên tắc chính trị, lịch sử, toàn diện và tổng hợp;
b) Xác định giá trị tài liệu phải căn cứ vào các tiêu chuẩn: nội dung của tài liệu; vị trí của cơ quan, tổ chức, cá nhân có tài liệu hình thành trong quá trình hoạt động; ý nghĩa của sự kiện, thời gian và địa điểm hình thành tài liệu; mức độ toàn vẹn của phông lưu trữ; hình thức của tài liệu; tình trạng vật lý của tài liệu;
c) Xác định thời hạn lưu trữ tài liệu không được thấp hơn thời hạn lưu trữ tài liệu do cơ quan có thẩm quyền quy định.
=> Việc không xác định, phân loại giá trị tài liệu lưu trữ dẫn đến tình trạng các đơn vị số hóa tất cả tài liệu bao gồm cả tài liệu không có giá trị lưu trữ dẫn đến nguy cơ lãng phí trong quá trình thực hiện số hóa.
3.3  Nguy cơ lãng phí khi chưa phân loại, xác định mục đích số hóa (để lưu trữu lâu dài theo quy định hay sử dụng để tạo lập quy trình điện tử):
Hiện nay các đơn vị chưa thực hiện (1) phân loại xác định mục đích số hóa tài liệu nhằm lưu trữ, bảo quản dữ liệu lâu dài theo quy định của Luật lưu trữ hay số hóa phục vụ xây dựng quy trình nghiệp vụ số; (2) Phân loại thành phần hồ sơ cần số để loại bỏ dư thừa, trùng dẫm dẫn đến tình trạng thuê dịch vụ số hóa ồ ạt mà không phân kỳ việc số hóa theo nhu cầu thực tế sử dụng, các tài liệu được số hóa không đem lại giá trị thực tiễn theo nhu cầu sử dụng. 
4. Đề xuất, kiến nghị
Cơ quan, tổ chức, đơn vị phải chủ động thực hiện chỉnh lý và phân loại thành phần của hồ sơ và tài liệu trước khi thực hiện số hóa theo: (1) Các cấp độ Mật của hồ sơ, tài liệu; (2) Tài liệu gốc (tài liệu do cơ quan/đơn vị nào phát hành); (3) Tài liệu đã được điện tử hóa (Thẻ Căn cước; Thẻ BHYT…); (4) Hồ sơ, tài liệu số hóa phục vụ mục đích lưu trữ dài lâu; (5) Hồ sơ, tài liệu số hóa phục vụ mục đích tái sử dụng để xây dựng quy trình điện tử.
Cơ quan tổ chức cần xắp sếp, lưu trữ hồ sơ tài liệu độ mật trở nên riêng biệt với tài liệu thông thường. Người chịu trách nhiệm lưu trữ bảo quản hồ sơ tài liệu độ Mật trở lên phải được tập huấn, được giao và chịu trách nhiệm trong công tác lưu trữ, bảo quản tài liệu.
Ưu tiên thực hiện số hóa các hồ sơ, tài liệu phục vụ mục đích tái sử dụng để xây dựng quy trình điện tử.
Không thực hiện số hóa các tài liệu đã được các Bộ, nghành chủ quản điện tử hóa.
Các hồ sơ, tài liệu số hóa phục vụ mục tiêu lưu trữ lâu dài theo quy định của Luật lưu trữ trong giai đoạn hiện thời giao cán bộ quản lý thực hiện thống kê, bảo quản. Giao trách nhiệm cho từng cá nhân cụ thể thực hiện chỉnh lý, phân loại, xác định giá trị của tài liệu để khẳng định chính xác có bao nhiêu hồ sơ thực sự cần thiết phải số hóa; cá nhân được giao phải chịu trách nhiệm lưu trữ, bảo quản tài liệu đúng quy định phục vụ việc số hóa giai đoạn tiếp sau.
Các nội dung này cũng đã được Bộ Nội vụ hướng dẫn trong Công văn 851/BNV-CVT-LTNN ngày 1/4/2025 về Hướng dẫn nghiệp vụ số hóa tài liệu lưu trữ. Cụ thể:
“1. Ưu tiên nguồn lực của địa phương để khẩn trương số hóa tài liệu lưu trữ của cơ quan, tổ chức cấp huyện trước khi kết thúc hoạt động và cấp xã trước khi được tổ chức lại, trong đó tập trung số hóa các tài liệu đã được chỉnh lý hoàn chỉnh, tài liệu đang phục vụ hoạt động quản lý điều hành và nhu cầu của người dân, cơ quan, tổ chức.”
“3. Cơ quan, tổ chức có thẩm quyền quản lý tài liệu phải thực hiện chỉnh lý và phân loại tài liệu theo cấp độ Mật trước khi thực hiện số hóa; phân loại theo mục đích sử dụng. Xác định tài liệu cần số hóa theo thành phần hồ sơ cụ thể; không số hóa trùng, thừa gây lãng phí nguồn lực.”
II. Số hóa, khai thác hồ sơ, tài liệu số từ cấp độ Mật trở lên (sau khi thực hiện phân loại)
1. Pháp lý
Luật bảo vệ Bí mật nhà nước quy định:
[bookmark: dieu_5]Điều 5. Các hành vi bị nghiêm cấm trong bảo vệ bí mật nhà nước
5. Soạn thảo, lưu giữ tài liệu có chứa nội dung bí mật nhà nước trên máy tính hoặc thiết bị khác đã kết nối hoặc đang kết nối với mạng Internet, mạng máy tính, mạng viễn thông, trừ trường hợp lưu giữ bí mật nhà nước theo quy định của pháp luật về cơ yếu.
Khoản 4, điều 4 thông tư 01/2023/TT-VPCP của VPCP Quy định một số nội dung và biện pháp thi hành trong số hóa hồ sơ, kết quả giải quyết thủ tục hành chính và thực hiện thủ tục hành chính trên môi trường điện tử quy định:
4. Không thực hiện số hóa đối với những giấy tờ, tài liệu:
a) Đã được các cơ sở dữ liệu quốc gia, cơ sở dữ liệu chuyên ngành, Cổng Dịch vụ công quốc gia, Hệ thống thông tin giải quyết thủ tục hành chính cấp bộ, cấp tỉnh chia sẻ dưới dạng dữ liệu và có giá trị pháp lý;
b) Các giấy tờ là thành phần hồ sơ giải quyết thủ tục hành chính được nộp dưới hình thức bản sao chụp, bản sao có chứng thực, trừ bản sao điện tử được chứng thực từ bản chính theo quy định tại khoản 1 Điều này;
c) Các giấy tờ, tài liệu chỉ yêu cầu xuất trình khi nộp hồ sơ thủ tục hành chính;
d) Các giấy tờ, tài liệu mật theo quy định của pháp luật.
=> Với các tài liệu mật không thực hiện số hóa dữ liệu, để thực hiện số hóa tài liệu độ mật trở lên cần sửa đổi Thông tư 01/2023/TT-VPCP
2. Phương án số hóa, khai thác hồ sơ
Yêu cầu chung: Thực hiện theo hướng dẫn trong Công văn 851/BNV-CVT-LTNN của Bộ nội vụ.
Trường hợp (1) thực hiện số hóa trực tiếp tại nơi lưu trữ hồ sơ tài liệu, không truyền dữ liệu sau số hóa qua đường truyền 
· Cơ quan, tổ chức lưu trữ tài liệu phải lập danh sách, giám sát chặt chẽ cá nhân được tiếp cận hồ sơ, tài liệu phục vụ số hóa
· Máy móc, trang thiết bị, giải pháp thực hiện số hóa phải được rà quét, đảm bảo an ninh an toàn bảo mật theo đúng quy định.
· Sau quá trình số hóa và chuyển dữ liệu và hệ thống lưu trữ tập trung, các trang thiết bị lưu trữ tạm thời dữ liệu phải được loại bỏ toàn bộ dữ liệu trước khi mang ra khỏi phạm vi khu vực thực hiện số hóa.
· Dữ liệu sau số hóa phải được lưu trữ có tính dự phòng và được sao lưu để đảm bảo tính toàn vẹn của dữ liệu.
· Khi cần chuyển dữ liệu sau số hóa về nơi lưu trữ tập trung phục vụ công tác khai thác, sử dụng thực hiện bàn giao và vận chuyển dữ liệu theo đúng quy định của Luật bảo vệ bí mật nhà nước.
Trường hợp (2) thực hiện số hóa trực tiếp tại nơi lưu trữ hồ sơ tài liệu và truyền dữ liệu về kho lưu trữ tập trung qua đường truyền (chỉ thực hiện với hồ sơ mật, không thực hiện với hồ sơ tuyệt mật, tối mật)
· Tuân thủ các yêu cầu tại Trường hợp 1.
· Việc truyền dữ liệu qua đường truyền Internet phải đảm bảo triển khai đầy đủ các giải pháp bảo mật cơ yếu của Ban cơ yếu chính phủ theo đúng quy định.
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